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CAIET DE SARCINI

Audit tehnic a sistemului informatic

Descrierea achizitiei: CPV: 72810000-1 - Servicii de audit informatic

Servicii de verificare capacitatii sistemului de a raspunde Ia stress, atacuri informatice,
vulnerabilitati, auditarea functionalitatilor si a compliantelor acestora cu cerintele
proiectului. ‘
Tip contract: Servicii
Valoare contract: 25.000,00 LE| ‘

Tip procedura: Achizitie directa

Criteriul de atribuire: raport calitate-pret.

Denumirea autoritatii contractante: ‘
Primaria MUNICIPIULUI PASCANI
Denumirea proiectului

"Simplificarea Procedurilor Administrative prin Digitalizare”



Prezenta documentatie s-a Tntocmit in conformitate cu prevederile Legii ©8/2016 privind
achizifile publice, cu modificarile si completdrile ulterioare si ale MG 395/2016 privind
aprobarea normelor metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publica/acordului-cadru din Legea 98/2016 privind achizitiile publice,
cu madificarile si completarile ulterioare. Nerespectarea de citre ofertanti a prevederilor
prezentului Caiet de sarcini conduce la considerarea ofertei ¢ca neconforma.

Proiectul care face obiectul serviciilor solicitate este finan{at prin POCA — Program Operational
Capacitate Administrativa (POCA) 2014-2020.

Caietul de sarcini constituie ansamblul cerintelor minimale obligatorii pe baza cérora se
elaboreaza de cétre fiecare ofertant propunerea tehnica.

Oferta ce contine caracteristici tehnice infericare celor previzute in Caietul de sarcini va fi
consideratéd neconforma si va fi respinsa.

Date autoritate contractanta

Unitatea Administrativ Teritoriald Pascani

Adresa: Str. Stefan cel Mare, Nr. 16, 705200 Pascani, Jud. lasi, Romania
Telefon: 0232.762.300

e-mail: office@primariapascani.ro

Pag.web: www.primariapascani.ro

INSTRUCTIUNI PENTRU OFERTANTI

a. Prezenta documentatie cuprinde date si informatii asupra modului de organizare si
desfasurare a achizitiei directe, precum si precizari asupra modului de intocmire si prezentare
a documentatiei si ofertei.

b. Aceasta documentatie are caracter obligatoriu, iar nerespectarea ei de catre ofertanti
atrage dupa sine descalificarea sau respingerea ofertei.

c. Limba de redactare a ofertelor: romana.
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INFORMATII GENERALE
CONTEXT
Cod proiect: 128275

Introducerea de sisteme si standarde comune in administratia publica locala ce optimizeaza
procesele orientate catre beneficiari in concordanta cu SCAP. CP12/2018 pentru regiunile mai
putin dezvoltate - Fundamentarea deciziilor, planificare strategica si masuri de simplificare
pentru cetateni la nivelul administratiei publice locale din regiunile mai putin dezvoitate.

Introducerea de sisteme si standarde comune fn administratia publica locala ce optimizeaza
procesele orientate cafre beneficiari in concordanta cu SCAP.

Sistemul informatic

Portal servicii electronice si bugetare participativa, actualizare si extindere sistem de
managementul documentelor existent pentru procesarea integrata a fluxului aferent serviciilor
on-line si arhiva electronica integrata cu respectarea regulamentului GDPR inclusiv a
infrastructurii hardware si de comunicatii.

OBIECTUL ACHIZITIEI PUBLICE

MUNICIPIUL PASCANI, in calitate de beneficiar al proiectului “Simplificarea Procedurilor
Administrative prin Dlgltallzare” lanseazd prezenta procedura de achlzme publicad pentru
selectarea gi contractarea serviciilor de:

- Servicii de verificare capacitatii sistemului de a raspunde la stress, atacuri informatice,
vulnerabilitati, auditarea functionalitatiior si a compliantelor acestora cu cerintele
proiectului

Auditul tehnic are ca scop certificarea sistemului implementat prin proiect (functionabilitate
tehnica si securitate, respectarea conditiilor contractuale).

Astfel, inainte de receptia modulului final se vor include recomandari pentru imbunatatirea
sistemului dezvoltat.

Dupa finalizarea sistemuiui se va realiza un audit tehnic si de securitate al intregului sistem.

Obiectivul general al contractului consta in:

Va fi realizat un audit tehnic al sistemului informatic. Activitatea de audit va consta in realizarea
urmatoarelor servicii:

- Verificarea capacitatii sistemului de a raspunde la stress, atacuri informatice,
vulnerabilitati, auditarea functionalitatilor si a compliantelor acestora cu cerintele proiectuiui.

- Teste de penetrare, testare de rezistenta la incarcare si stres a platformei portal, test
de scalabilitate a portalului, testare de rezilienta.

- Evaluarea/verificarea sistemului  informatic (aplicatii software si infrastructura
hardware), dezvoltat In vederea realizarii sistemului informatic integrat din punct de vedere
tehnic si funcfional, precum si a modului cum au fost respectate clauzele din ordinul de
finantare si specificatiile din caietul de sarcini aferent procedurii de achizitie ,Implementare
portal servicii catre cetateni si actualizare si extindere sistem de management de documente
existent prin digitalizare fluxuri interne ce deservesc aceste servicii”

Realizarea auditului sistemului informatic va viza si: asigurarea conformarii {a cerintele de
securitate a informatiilor; depistarea bregelor de securitate, precum si a vulnerabilitatilor
existente in vederea reducerii riscurilor si imbunatatiri securitatii sistemului; prevenirea si
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detectarea erorilor si a fraudelor; planificarea pentru refacere in caz de accidente si dezastre;
un management mai eficient al informafiilor; identificarea optiunilor in directia imbunatatiri si
dezvoltérii proceselor sistemului informatic integrat; evaluarea utilizarii eficiente a resurselor.

Rezultatele auditarii vor include eventuale masuri de remediere, indicatii de redimensionare
sistem pentru urmatorii 5-10 ani, posibilitatea si modul de scalabilitate a sistemului.

De rezultatele auditului tehnic va depinde receptia sistemului realizat.

DESCRIEREA SARCINILOR OPERATORULUI ECONOMIC SELECTAT
AUDITUL TEHNIC $I DE SECURITATE AL SISTEMULUI INFORMATIC INTEGRAT:

Principalele etape ale activitatii de auditare tehnici si de securitate

Verificarea gi evaluarea conformitétii tehnice a sistemului informatic (arhitectura
hardware si software) cu prevederile ordinului de finantare;

Verificarea si evaluarea functionalitétii sistemului informatic integrat cu prevederile
specificatiilor din caietut de sarcini aferent procedurii de achizitie;

Verificarea si evaluarea securitatii si administrarii sistemului informatic integrat, precum
si integritatea datelor;

Auditul arhitecturii de securitate; ldentificarea vuinerabilitatilor la nivel de sistem;
Identificarea vulnerabilitafilor la nivel de baze de date; Identificarea vulnerabilitatilor la
nivel de aplicatii web;

Testarea rezilientei si a securitatii sistemului:

Elaborarea raportului de verificare si evaluare a sistemului informatic integrat - Raport
de audit tehnic si de securitate.

Responsabilitati ale auditorului:

Desfasurarea contractului va debuta cu Ordinul de Incepere dat de catre AC:

Auditoru va Intoecmi un plan de auditare detaliat care va include activitatile enumerate
mai sus;

Auditorul va realiza toate procedurile tehnice necesare de verificare si evaluare a
sistemului informatic, a functionalitati acestuia, a securitatii retelei si a aplicatiilor
informatice pentru a evalua dacd acestea raspund in mod eficient cerintelor de
implementare;

Auditorul va redacta si emite raportul de verificare si evaluare a sistemului informatic
integrat dezvoltat si implementat in cadrul proiectului, care va fi intocmit in urma
derularii procedurilor tehnice pe fiecare etapa Tn parte. Acesta va contine atat o analiza
a riscurilor si vulnerabilitdtilor identificate, cat si recomandadri de remediere sau
diminuare a acestora;

Auditorul va trebui sa ia cunostintd de intreaga documentatie elaboratd de catre
operatorul economic care a dezvoltat si implementat sistemul informatic integrat in
cadrul proiectului si va prezenta puncte de vedere fati de toate livrabilele proiectului.
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Auditorul va identifica si evalua livrabilele principale, resursele utilizate si va testa
componentele principale din implementarea sistemului informatic integrat;

- Auditorul trebuie si obfind o intelegere suficientd a termenilor si conditiilor tuturor
documentelor oficiale care contin informatii relevante pentru implementarea
proiectelor finantate din cadrul PROGRAMULUI OPERATIONAL CAPACIATE
ADMINISTRATIVA 2014-2020, Axa prioritara 2 ADMINISTRATIE PUBLICA Si
SISTEM JUDICIAR ACCESIBILE SI TRANSPARENTE, Operatiunea/Obiectiv
specifica. Introducerea de sisteme si standarde comune in administratia publica
locald ce optimizeaza procesele orientate catre beneficiari in coneordanta cu
SCAP.

Autoritatea contractantd va pune la dispozitia Auditorului urmatoarele
documente:

~ Cerere/Contract de finantare si anexele acestuia;

- Documentele aferente implementarii sistemului informatic integrat {caiet de sarcini,
oferta tehnica, livrabilele, procesele verbale de predare-primire, de punere in functiune
st de acceptanta, planul de testare-evaluare si raportul de testare etc.);

- Alte documente relevante necesare auditarii tehnice si de securitate, conform cerintelor
auditoruiui;

- Accesul de la distanta la sistemele si aplicatiile implementate (Remote Desktop).

Obiectul raportului de audit tehnic si de securitate:

Raportul de audit tehnic si de securitate va confine etapele de audit prevdzute mai sus si
trebuie sd certifice faptul cd sistemul informatic integrat este implementat fa sediul
beneficiarului, ¢ este in stare de functionare si din punct de vedere tehnic respecta cerintele
asumate.

RAPORTARE

Raportul de audit tehnic trebuie sa descrie scopul si procedurile agreate ale acestui contract in
detalii suficiente astfel incat sd permitd beneficiaruiui sd inteleagd natura si masura
procedurilor realizate de catre prestatorul de servicii de audit. Raporiul de audit va fi redactat
in limba romana.

‘Eiaboraréa "bpmlel de audit (rapoftul tehnic si de securltaté), constatari,

recomandari,

evaluarea implementarii recomandarilor.

Rezultatele activitdtii de audit al activitatilor proiectului: un raport de audit tehnic si de
securitate.

Raportul va fi predat beneficiarului pe suport de hartie (doua exemplare original) i pe suport
electronic.




LIVRABILE

1. Raport de audit tehnic si de securitate — initial
2. Recomandarile auditorului.

Recomandarile auditorului se vor transmite pana la cel tarziu 30.04.2021.
3. Raport de audit tehnic si de securitate - final.

Toate livrabilele vor avea la baza un raport de activitate si pv primire predare.

LOCATIA S| DURATA IMPLEMENTARII CONTRACTULUI

Activitatile prevazute in prezentul contract vor fi realizate pe echipamentele aflate la sediuf
operatorului economic, sediul Primariei Municipiului Pascani, Str. Stefan cel Mare nr. 18,
judetul lasi, cod postal 705200, Romania.

Durata de executie a contractului: pana la data de 15.05.2021.

CONDITH DE PLATA

Plata serviciilor de audit se va realiza intr-o singura transa, in baza facturii emise de prestator
si este conditionatd de acceptarea de cétre beneficiar a raportuiui de audit final transmis de
catre prestator i de efectuarea receptiei de cétre beneficiar.

INTOCMIREA S| DEPUNEREA OFERTEI

Operatorii economici interesati vor depune urméatoarele documente:

Oferta tehnica —

Echipa va realiza activitatile de auditare pentru activititile de audit tehnic si de securitate al
sistemului informatic integrat. '

in cazul in care pe durata deruldrii contractului, din motive independente de vointa sa,
prestatorul este nevoit s& inlocuiascd personalul alocat proiectului, aceastd inlocuire se va
face numai cu aprobarea scrisd a Autoritatii contractante, iar personalul nou va respecta toate
cerintele minimale sclicitate prin caietul de sarcini. De asemenea, echipa va fi responsabild
pentru realizarea franzitiei si a transferului de informatii i de responsabilitdti in cadrul echipei
sale. Nu sunt permise intreruperi ale activitatii sau intarzieri ale activitajilor de proiect datorate
schimbaérilor in cadrul echipei expertilor.

Cerinte _minimale solicitate pentru cel putin un expert de audit tehnic si de
securitate:

- Cunostiinte dovedite prin diplome/certificari recunoscute 1a nivel national/ international
de tipul CISA (ISACA) sau echivalent;
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- Participare la cef putin un proiect (incheiat) de auditare tehnica si de securitate ale unor
sisteme informatice similare. Se va prezenta o lista care sa contina:

a. Scrisoare de recomandare din cadrul Autoritatii Contractante respective.
b. Nume Proiect

Valoare proiect LEIl fara TVA
d. Autoritatea Confractanta

e. Serviciile prestate de Furnizor

Cerinte minime pentru Operatorul economic:

- Operatorul econemic trebuie sa fie inscris in Lista auditorilor IT care este gestionats
de catre Autoritatea pentru Digitalizarea Romaniei (ADR, gestionata anterior de MCSI)
i publicata pe site-ul acestuia: https:/fiwww.comunicatii.gov.ro/wp-
content/uploads/2020/03/Lista-auditori-iT_03.03.pdf sau hitps://www.adr.gov.rofwp-
content/uploads/2020/06/Lista-auditori-I T _03.03.pdf

Modalitati de prezentare a ofertei tehnice

Prestatorul trebuie sa isi defineascé organizarea si metodologia de realizare a serviciilor, pe
care le va prezenta in oferta tehnica astfel:

- 5a prezinte abordarea propusa peniru derularea activitatilor;
- Sarealizeaze planificarea activitatilor si graficul de indeplinire a activitatilor:

1. Perioada, frecventa si durata activitatilor propuse, luandu-se in calcul si pericada
organizarii activitatilor, indicdndu-se timpul alocat activitatilor derulate la sediul
beneficiarului i, respectiv, la sediul prestatorului;

2. ldentificarea si planificarea etapelor semnificative in execufia contractului,
indicandu-se cum se vor reflecta rezultatele in raportari, potrivit limitelor caietului de
sarcini.

Toate costurile legate de personalul administrativ si de suport vor fi suportate de catre auditor
si incluse in pretul contractului.

Oferta financiara

Propunerea financiara va fi exprimata in lei fara TVA, cu TVA explicitat separat.

Cerintele minime privind componenta echipei

Ofertantul va prezenta nominal echipa desemnata pentru implementarea coniractului si
responsabilitatile in proiect cu toate certificarile solicitate precum si declaratile de
disponibilitate a membrilor echipei propusi.

ATRIBUIREA

Criteriul de atribuire este cel mai bun raport calitate-pret.

Factorii de evaluare gi metodologia de calcul aferentd criteriului de atribuire sunt urmatorii:




1. Preful ofertei — 40 %
2. Oferta tehnicd — 60 %

Detalierea factorilor de evaluare :

1.1 Pretul ofertei

Pondere 40%

Punctaj maxim 40 puncte

Descriere . Componenta financiara

Algoritm de caleul: Punctajul pentru acest factor se aéordé astfel:

a) Pentru cel mai scézut dintre preturile ofertelor se acordd punctajul maxim alocat
factorului de evaluare respectiv;

™y b) Pentru alt pref ofertat decat cel prevazut la litera a) se acorda punctajul pentru pretul

| .n" astfel: Punetaj (n) = pret minim ofertat/pret(n) x punctaj maxim alocat Prefurile care
se compard in vederea acorddrii punctajului sunt preturile totale pentru prestarea
serviciilor, fard TVA.

1.2 Componenta tehnica

Pondere 60%

Descriere : Componenta calitativa

Punctaj maxim 60 puncte

Pentru componenta tehnica a fost stahilit un numar de 2 subfactori, respectiv:
1. ,Calificarea profesionald a expertilor de audit tehnic si de securitate”;

2. ,Experienta profesionala a experiilor de audit tehnic si de securitate”;

P 1. .Calificarea profesionala a expertilor de audit tehnic si de securitate";

Punctaj maxim: 30 puncte

Partial adecvat Diplome/ceriificari recunoscute Ia nivel national/ international 10 puncte
de tip echivalent CISA (ISACA) pentru un speciaiist

Adecvat Diplome/certificari recunoscute la nivel national/ international 20 puncte
CISA (ISACA) pentru un specialist
Exceptional Diplome/certificari recunoscute la nivel national/ international 30 puncte

CISA (ISACA) pentru un specialist si cel putin o diploma
detinuta, tip ISACA (CGEIT, CISM sau CRISC) sau CISSP
(ISC2) sau IS0 27001 lead auditor.




2. Experienta profesionala a experiilor de audit tehnic i de securitate”;

Punctaj maxim: 30 puncte

Partial adecvat Experienta profesionala in participarea la auditarea sistemelor 10 puncte
informatice prin participare la 1 proiect

Adecvat Experienta profesionala in participarea la auditarea sistemelor ' 20 :puncte
informatice prin participare la 2 proiecte

Exceptional Experienta profesionala in participarea la auditarea sistemelor 30 puncte
informatice prin participare la 3 sau mai multe proiecte

CONFLICTUL DE INTERESE

Se aplica prevederile Legii nr. 98/2016, cu modificdrile si completérile ulterioare.

Expertii operatorului economic selectat trebuie s& semneze o declaratie prin care certificd
faptul ca nu se afla in conflict de interese In momentul selectsrii si ¢& va informa Ministerul
Dezvoltarii Regionale si Administratiei Publice in cazul in care se afld la un moment dat in
situatia de conflict de interese, chiar potential, in timpul indeplinirii sarcinilor pentru care a fost
confractat. '

CONFIDENTIALITATE S! IMPARTIALITATE

Operatorul economic selectat trebuie sa respecte confidentialitatea totald cu privire la
informatiile si documentele pe care le primeste. Operatorul economic selectat va semna o
.PDeclaratie de confidentialitaie si impartialitate”, inainie de inceperea activitatilor prevazute in
contract.

Nedeclararea unui conflict de interese sau incalcarea confideniialitatii si a imparfialitatii in
procesul de evaluare in care este implicat operatorul economic selectat duce la rezilierea
contractului de prestari servicii. De asemenea, operatorul economic selectat va suporta orice
alte consecinte si sanctiuni prevazute de lege sau de contractele mentionate.

DREPTURI DE PROPRIETATE INTELECTUALA

Toate documentiele realizate Tn cadrul proiectului sunt proprietatea exclusiva a beneficiarului gi
nu pot fi ufilizate de cétre prestator si terii, iar in acest sens membrii echipei de auditare vor
semna © declarafie de confidentialitate cu privire la datele si informatiile la care vor avea
acces.

Crice rezultate sau drepturi legate de acestea, oblinute in executarea sau ca urmare a
executarii servicilor ce fac obiectul prezenfului Caiet de sarcini vor fi proprietatea
beneficiarului, care le poate utiliza, publica sau transfera dupa cum considerd necesar, fara
nici o limitare geografica sau de alta natura.
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INFORMATII CU PRIVIRE LA PROTECTIA MUNCI

Tn baza prevederilor art. 51 alin: 2} din Lagea 1. 9B/20186, operatorii economici sunt obligali s&
indice n cadrul ofertei faptul ¢3 Ia elaborarea acestela au tinut cont de obligatiile referitoars la
condifile de munca si protectia muncii.

Informatii privind reglementarile in vigoare la nivel nafional in acest domeniu se got obtine de
la Inspectia Muncii sau de pa site-ul http:/www.ins sectiamungiirollegislatie
Conform prevederilor art, 137 alin. 2) it dj din H.G. nr. 3952016 in cazul In care ny se asigura
respectarea reglementérilor obligatorii referitoare la conditiile specifice de muncad si de
protectie a muncii, oferta va fi considerats inaccaptabils.

CERINTE SPECIALE

Raportul de audit trebuie s& contind sigla Guvernului Romaniei, sigla UE, sigla instrumentelor
structurale In Romania si sigla POCA. Pentrv mal multe detdlii se va accesa pagina web:
hitp:ﬂwww.fonduriadministratie.ro/masuri»-de~vizibiiita€e»pocal.

hﬁp:/!Wwwifonciuriadmlnistratie,.ro/man‘uaiui—de—identitata—vizuala-pentru—po-cal

Prezentul caiet de sarcini se constituie anexi la confractul incheizt cu Prastatorul.

Intocmit, Responsabil Tehric,
tulian Canr
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ROMANIA
JUDETUL IASI
UNITATEA ADMINISTRATIV TERITORIALA
MUNICIFIUL PASCANI

Str. Stefan cel Mare, Nr.16, cod: 705200 PASCANI
Telefon: 0232.762.300; Fax: 0232.766.2592
e-mail: office@primariapascani.ro

-CONTRACT DE SERVICH-
-Servicii de audit tehnic a sistemului informatic in cadrul Proiectului "Simplificarea

procedurilor administrative prin digitalizare' — cod Smis 128275-
Cod CPV 72810000-1

1. Partile contractante

1.1. Avénd in vedere:
- Legea nr. 98/2016 privind achizitiile publice ;
- H.G. nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare
la atribuirea contractului de achizitie publicd/ acordului cadru din Legea nr. 98/2016 privind
achizitiile publice;

s-a Incheiat prezentul contract de servicii, Intre

MUNICIPIUL PASCANI, cu sediul in municipiul Pagcani, strada Stefan cel Mare, nr. 16, judetul

lasi, telefon: 0232/762300, fax: 0232/766259, cod fiscal 4541360, cont bancar nr.
, deschis la Trezoreria Municipiului Pascani, reprezentat prin Pintilie
Marius-Nicolae, avind functia de Primar, in calitate de Achizitor, pe de o parte,

si

.cu sediul in mun _ . tel/fax
, email , cod fiscal , cont
bancar nr. deschis la Trezoreria , reprezentatd prin
domnul/doamna , avand functia de , in calitate d¢ Prestator,
pe de alté parte.
2. Definitii

2.1. Tn prezentul contract unmiitorii termeni vor fi interpretati astfel:

a. contract - prezentul contract gi toate anexele sale;

b. achizitor si prestator - parfile contractante, aga cum sunt acestea numite in prezentul contract;

c. preful contractului - pretul plitibil prestatorului de citre achizitor, in baza contractului, pentru
indeplinirea integrali si corespunziioare a tuturor obligatiilor asumate prin contract;

)
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ROMANIA
JUDETUL 1ASI
UNITATEA ADMINISTRATIV TERITORIALA
MUNICIPIUL PASCANI

Str. Stefan cel Mare, Nr.16, cod. 705200 PASCANI
Telefon: 0232.762.300; Fax: 0232.766.250
e-mail: office@primariapascani.ro

d. servicii - activitétile a céror prestare face obiectul contractului;

e. produse - echipamentele, maginile, utilajele, piesele de schimb si orice alte bunuri cuprinse in
anexa /anexele la prezentul contract gi pe care prestatorul are obligatia de a le furniza in legétura cu
serviciile prestate conform contractului;

f. forta majord - un eveniment mai presus de controlul partilor, care nu se datoreazd greselii sau
vinei acestora, care nu putea fi previzut la momentul incheierii contractului si care face imposibila
executarea g§i, respectiv, indeplinirea contractului; sunt considerate asemenea evenimenie:
rdzboaie, revolutii, incendii, inundatii sau orice alte catastrofe naturale, restrictii apérute ca urmare
a unei carantine, embargou, enumerarea nefiind exhaustiva, ¢i enunfiativa. Nu este considerat forfa
majord un eveniment asemenea celor de mai sus care, fard a crea o imposibilitate de executare,
face extrem. de costisitoare executarca obligatiilor uncia din pérti;

g. garantie de buni execufie - garanfia care se constituic de cétre executant in scopul asigurdrii
autorititii contractante de fndeplinirea cantitativa, calitativd a lucrdrilor, In perioada convenitd a
contractului;

h. receptie la terminarea lucrdrilor - receptia efectuatd la terminarea completd a lucrérilor unui
obiect sau a unei pirti din constructie, independents, care poate fi utilizat3 separat;

1. zi - zi calendaristicd; an - 365 de zile.

3. Interpretare
3.1. In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor
include forma de plural si viceversa, acolo unde acest lucru este permis de context.
3.2. Termenul "zi" ori "zile" sau orice referire la zile reprezintd zile calendaristice dacd nu se
specificad in mod diferit.

4. Obiectul principal al contractului

4.1. Obiectul prezentului contract constd Tn asigurarea de cétre Prestator a serviciilor de verificare
a capacitiitii sistemului de a rispunde la stress, atacuri informatice, vulnerabilititi, auditarea
functionalititilor si a compliantelor acestora cu cerintele Proiectului ''Simplificarea
procedurilor administrative prin digitalizare" — cod Smis 128275, in perioada convenitd i in
conformitate cu obligatiile asumate prin prezentul contract, caietul de sarcini nr. 4459/03.03.2021,
oferta tehnici §i financiard, parti integrante din prezentul contract.

4.2 Serviciile asigurate de Prestator vizeazi verificarea, evaluarea si certificarea sistemului

informatic implementat prin Proiectul "Simplificarea procedurilor administrative prin
digitalizare' — cod Smis 128275, in conformitate cu prevederile legale si cu prevederile caietului

de sarcini.
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S, Pretul contractului
5.1. Pentru serviciile prestate de catre prestator, achizitorul este de acord sé plateasca acestuia

SUMAa de caeevees «ooa lei fard T.V.A., la care se adaugd T.V.A. in cuantum de .c.eeevvnenes lei, rezuland
valoarea totald a contractubui n cuantum de ....cueecene. lei.

5.2, Plata serviciilor de audit se va realiza intr-o singuri trangé, in baza facturii emise de prestator,
insofitd de raportul de audit tehnic final si de procesul-verbal de predare-primire pentru serviciile
prestate, dupa acceptarea de céire achizitor a raportului de audit final transmis de cétre prestator si
efectuarea receptici de cétre achizitor, in termen de 30 de zile calculate conform art. 6 din Legea
nr. 72/2013 privind masurile pentru combaterea intdrzierii in executarea obligatiilor de platd a unor
sume de bani rezultdnd din contracte incheiate inire profesionigti gi intre acestia §i autoritafi
contractante, cu modificdrile gi completdrile ulterioare.

5.3. Pretul prezentului contract este ferm gi nerevizuibil pe toatd durata contractului.

6. Durata contractului si executia contractului
6.1. Durata prezentului contract este cuprinsd inire data semnérii de cétre ambele périi si data de
15.05.2021.
6.2 Data de ncepere efectivi a prestirii serviciului care face obiectul prezentului contract este data

Ordinului de Incepere a executirii serviciilor.

7. Documentele contractului
7.1. Documentele contractului sunt:
- Caietul de sarcini nr. 4459/03.03.2021;
- Propunerea tehnicd gi propunerea financiard;
- Garantia de bund executie;
- alte documente anexe la contraci.

8. Obligatiile principale ale prestatorului
8.1. (1) Prestatorul se obligd si presteze serviciile la standardele si/sau performaniele prevézute in
caietul de sarcini si propunerea tehnica, parte integranti din prezentul contract si de dispozitiile
legale in vigoare.
(2) Prestatorul are obligatia de a presta serviciile prevdzute in prezentul contract cu
profesionalismul si promptitudinea cuvenite angajamentuhdi asumat §i in conformitate cu

propunerea sa tehnicd gi caietul de sarcini.

8.2. Prestatorul este pe deplin responsabil pentru prestarea serviciilor in conformitate cu ceringele
din caietul de sarcini. Totodatd, este rispunzator atit de siguranta tuturor operatiunilor si metodelor
de prestare utilizate, cit si de calificarea personalului folosit pe toatd durata contractului.
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8.3. Prestatorul gestioneazd toate aspectele administrative si organjza*;io-nmmru realizarea
serviciilor asa cum sunt prevazute in oferta tehnica anexa la prezentul contract.

8.4. Prestatorul se obligd si supravegheze prestarea serviciilor, si asigure resursele umane,
materialele, echipamentele si orice alte asemenea cerute de gi pentru contract, in masura in care
necesitatea asiguriirii acestora este prevazutd in prezentul contract sau se poate deduce n mod
rezonabil din contract.

8.5. Prestatorul se obligid si presteze servicille in conformitate cu etapele de indeplinire ale
prezentului contract.

8.6. Prestatorul se va abtine de la orice declaratie publicd privind derularea prezentului contract
fiird aprobarea prealabild a achizitorului si de la a se angaja in orice altd activitate care intrd in
conflict cu obligatiile sale fatd de achizitor conform prezentului contract.

8.7. Prestatorul se obligi s respecte reglementdrile referitoare la conditiile de munci si protectia
muncii si dupi caz, standardele internationale agreate cu privire la forta de muncé, conventiile cu
privire la libertatea de asociere $i negocierile colective, eliminarea muncii fortate si obligatorti,
climinarea discrimindrii in privinta angajarii gi ocupdrii forfei de muncd a persoanelor cu
dizabilitati.

8.8. Prestatorul va respecta si se va supune tuturor legilor si reglementarilor fn vigoare in Roménia
si se va asigura ci si personalul sdu, salariat sau contractat de acesta, conducerea sa, subordonatii
acestuia vor respecta si se vor supune de ascmenea aceloragi legi si reglementéri. Prestatorul va
despagubi achizitorul in cazul oricdror pretentii i actiuni in justitie rezultate din orice incéledri ale
prevederilor in vigoare de citre prestator, personalul siu, salariat sau contractat de acesta, inclusiv
conducerea sa i subordonatii acestuia.

8.9. Prestatorul se obliga si despagubeascd achizitorul impotriva oricaror:

1) reclamatii si actiuni in justitie, ce rezulta din incélcarea unor drepturi de proprietate
intelectuald (brevete, nume, mirci Inregistrate ctc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in leg#turd cu produsele achizitionate; gi

ji) daune-interese, costuri, taxe gi cheltuieli de orice naturd, aferente, cu exceptia
situatiei in care o astfel de incaleare rezultd din respectarea caietului de sarcini intoemit de cétre
achizitor.

8.10. Prestatorul este raspunzitor in fata Achizitorului gi In fata altor organe de control de
realitatea, legalitatea si corectitudinea documentelor elaborate/avizate.

8.11. Prestatorul va prezenta rapoarte de evaluare si referate de verificare conform celor specificate
in Caietul de sarcini.

8.12. Prestatorul nu va efectua schimbiri ale personalului nominalizat in oferta fard aprobarea
Achizitorului. In cazul in care un membru al personalului trebuie inlocuit, inlocuitorul trebuie si
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detind cel putin experienta si calificarea solicitate prin fisa de date. Prestatorul trebuie sd propuna
din proprie inifiativa inlocuirea in urmétoarele situatii: |
a) in cazul decesului, in cazul imbolndvirii sau Tn cazul accidentirii unui membru al personalului;
b) dac# se impune inlocuirea unui membru al personalului pentru orice alt motiv care nu este sub
controlul Prestatorului (ex. Demisia, eic.).
8.13. (1) Prestatorul trebuic s respecte confidentialitatca totald cu privire la informatiile si
documentele pe care le primeste. In acest sens prestatorul va semmna o Declaratie de
confidentialitate §i impartialitate inainte de Inceperea activitdtilor prevazute Tn contract.

(2) incalcarea obligatiei de confidentialitate in procesul de evaluare in care este implicat
prestatorul conduce la rezilierea prezentului contract, prestatorul urmind a suporta orice alte
consecinte si sanctiuni previzute de dispozitiile legale in vigoare.

9. Obligatiile principale ale achizitorului
9.1. Achizitorul se obligd si pliteascd preful convenit in prezentul contract pentru serviciile

prestate.

9.2. Achizitorul se obligd si efectueze platile conform specificatiilor previzute in Caietul de
sarcini.

9.3. Achizitorul se obligd si nu achizifioneze pe durata contractului serviciile care fac obiectul
acestuia de la un alt operator economic, cu exceptia cazului in care prestatorul declard cd nu mai
are capacitatea de a le presta.

9.4. Achizitorul va acorda Prestatorului sprijinul necesar cu privire la obtinerea de informatii de la
alte entitati sau cu privire la orice alte evenimente necesare in vederea prestdrii serviciilor, in
misura permisa de dispozitiile aplicabile Achizitorului.

9.5. Achizitorul se obliga si puni la dispozitie Prestatorului documentatia aferentd implementérii
sistemului informatic integrat supusi verificirii, precum si alte documente relevante necesare
auditarii tchnice, conform cerintelor prestatorului si sd asigure accesul acestuia la sistemele i
aplicatiile implementate in vederea indeplinirii obligatiilor asumate prin prezentul contract si ale
termenelor stabilite In Caietul de sarcini.

10. Sanctiuni pentru neindeplinirea culpabili a obligatiilor
10.1. in cazul in care, din vina sa exclusivs, prestatorul nu reuseste si-gi indeplineascé obligatiile
asumate prin contract, atunci achizitorul este indreptitit de a deduce din preful contractului
dobanda legald penalizatoare de 0,06%, calculatd potrivit dispozitiilor legale, pentru fiecare zi de
intarziere pana la indeplinirea efectivd a obligatiilor.




ROMANIA
JUDETUL IASI
UNITATEA ADMINISTRATIV TERITORIALA
MUNICIPIUL PASCANI

Str. Stefan cel Mare, Nr.16, cod: 705200 PASCANI
Telefon: 0232.762.300; Fax: 0232.766.259
e-mail: offi ce@pnmarlapascam 1o

10.2. In cazul in care achizitorul nu onoreaza plata facturilor in termen de 30 de zﬂe de la expirarea
perioadei convenite, atunci acesta are obligatia de a plati, ca penalitafi, o sumi echivalentd cu
(,06% din plata neefectuati/zi de Intdrziere.

10.3. Nerespectarea obligatiilor asumate prin prezentul contract de citre una dintre parti, in mod
culpabil i repetat, di dreptul partii lezate de a considera contractul de drept reziliat si de a pretinde
plata de daune-interese.

10.4. Achizitorul isi rezerva dreptul de a renunta oricind la contract, printr-o notificare scrisd
adresati prestatorului, fird nici o compensatie, dacd acesta din urma incalcd prevederile
contractului sau di faliment, cu conditia ca aceasti renuntare sa nu prejudicieze sau si afecteze
dreptul la actiune sau despagubire pentrn prestator. In acest caz, prestatorul are dreptul de a
pretinde numai plata corespunzitoare pentru partea din contract executatd pand la data denuntarii
unilaterale a contractului.

11. Alte responsabilititi ale prestatorului
11.1. (1) Prestatorul are obligatia de a presta serviciile previzute in contract cu profesionalismul si
promptitudinea cuvenite angajamentului asumat §i in conformitate cu prevederile caietului de
sarcini si ale dispozitiilor legale in vigoare.

(2) Prestatorul se obliga si supravegheze prestarea serviciilor, sd asigure resursele umane,

materialele, instalatiile, echipamentele si orice alte asemenea, fie de natura provizorie, fie
definitivd, cerute de §i pentru coniract, in mésura in care necesitatea asigurdrii acestora este
previzuti in contract sau se poate deduce in mod rezonabil din contract.
11.2. Prestatorul este pe deplin responsabil pentru prestarca serviciilor in conformitatc cu
termenele asumate prin prezentul contract. Totodats, este raspunzitor de respectarea dispoziiilor
legale referitoare la protectia muncii, de siguranta tuturor operatiunilor i metodelor de prestare
utilizate, cat si de calificarea personalului folosit pe toatd durata contractului.

12. Alte responsabilititi ale achizitorului
12.1. Achizitorul se obligi sa pund la dispozitia prestatorului orice facilitati gi/sau informatii pe
care le considerd necesare Indeplinirii contractului.

13. Drepturi de proprietate intelectuali
13.1. Toate documentele sau materialele elaborate ori compilate de ctre prestator In executarea
prezentului contract sunt proprietaica exclusivi a achizitorului §i nu pot fi utilizate de cétre
prestator st terti. fn acest sens membrii echipei de auditare vor semna o declarafie -de
confidentialitate cu privire la datele si informatiile la care vor avea acces.

¥
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13.2, Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate
intelectuald ori industriald, obtinute in executarea sau ca urmare a executdrii serviciilor ce fac
obiectul prezentului contract vor fi proprietatea achizitorului, care le va putea utiliza, publica,
cesiona ori transfera dupd cum considerd necesar, fird nicio limitare geograficd sau de altd naturi.

14. Conflictul de interese
14.1. (1) Prestatorul va lua toate mdsurile necesare pentru a preveni sau stopa orice situatie care ar
putea compromite executarea obieciivd a prezentului contract.
(2) Orice conflict de interese aparut in timpul executirii prezentului contract trebuie notificat
in scris achizitorului, in termen de 3 (trei) zile de la aparitia acestuia.

14.2. Prestatorul trebuie si evite orice contact care ar putea si-i compromitd impariialitatea s

independenta, in caz contrar urménd a suporta orice alte consecinte si sanefiuni previzute de
dispozitiile legale in vigoare.
14.3. Nedeclararea unui conflict de interese sau Incélcarea impartialititii in procesul de evaluare in
care este implicat prestatorul, d dreptul achizitorului de a decide incetarea de plin drept si cu efect
imediat a prezentului contract, fird afectarea dreptului achizitorului de a obtine repararca
prejudiciutui ce i-a fost cauzat ca urmare a situatiei de conflict de interese.

15. Garantia de buni executie a contractului

15.%. Prestatorul se obligd sa constituie garantia de buni executic in cuantum de 10% din
valoarea confractului fird TVA, in termen de 5 zile de la semnarca contractului si si prezinte
achizitoruhn dovada constituirii acesteia inluntrul acestui termen.

15.2. Garantia de bund cxecutie se constituie prin virament bancar sau printr-un instrument de
garantare emis de o institutie de credit din Roménia sau din alt stat sau de o societate de asiguriri, in
conditiile legii, si devine anexi la contract

15.3. Dacd pirtile convin, garantia de buni executie se poate constitui si prin retineri succesive din
sumele datorate pentru facturi partiale, cu conditia ca autoritatea contractanti si fi previzut aceasti
posibilitate in documentatia de atribuire. In acest caz contractantul are obligatia de a deschide un
cont la dispozitia autoritafii contractante, la unitatea Trezoreriei Statului din cadrul organului fiscal
competent In administrarea acestuia. Suma inifiald care se depune de citre contractant in contul de
disponibil astfel deschis, nu trebuie si fie mai micd de 0,5% din pretul contractului de achizitie
publica, fard TVA.

15.4. Pe parcursul indeplinirii contractului de achizitie publicd, autoritatea contractantd urmeazi
sd alimenteze contul de disponibil, prin retineri succesive din sumele datorate si cuvenite
prestatorului, pani la concurenta sumei stabilite drept garanfie de bund execufie in contractul de
achizitie publica.

)
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15.5. Achizitorul se obligd s3 elibereze garantia de buna executie, in baza prevederilor art. 42 din
H.G. 395/2016 pentru aprobarca Normelor metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achizitie publicd/acordului cadru din Legea nr. 98/2016 privind achizitiile
publice.

15.6. Achizitorul are dreptul de a emite pretentii asupra garanfiei de buni executie, in limita
prejudiciului creat, dacd prestatorul mu isi executs, executd cu intérziere sau executd necorespunzitor
obligatiile asumate prin prezentul contract. Anierior emiterii unei pretentii asupra garantiei de buna
execufie, achizitorul are obligatia de a notifica acest lucru prestatorului, precizind totodatd
obligatiile care nu au fost respectate.

15.7. in cazul in care prestatorul nu constituie garantia de buni executie Tn termen de 5 zile
lucrétoare de la data semnirii contractului de citre ambele parti contractante, achizitorul isi rezervd
dreptul sd rezilieze prezentul contract, fard nici o altd formalitate prealabili de punere in intérziere.

16. Receptie si verificdri
16.1. Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili
conformitatea lor cu prevederile din propunerea iehnici si din caietul de sarcini.
16.2. Verificdrile vor fi efectuate In conformitate cu prevederile din prezentul contract. Receptia
din partea achizitorului va fi efectuatd de citre responsabilul tehnic al Proiectului "Simplificarea
procedurilor administrative prin digitalizare" — cod SMIS 128275.
16.3. Recepfia cantitativd si calitativd a serviciilor de audit tehnic se face pe baza rapoartelor si a
livrabilelor elaborate de prestator conform metodologiei utilizate de acesta si a cerintelor din
Caietul de sarcini.
16.4. Tn cazul in care, cu ocazia recepfiel, se constatd executarea necorespunzitoare a serviciilor,
prestatorul are obligatia de remediere imediati a deficientelor fdrd costuri suplimentare pentru
achizitor.
16.5. Receptia finald se va face pe baza raportului final de audit si se va incheia un proces-verbal
de receptie a serviciilor.

17. incepere, finalizare, intarzieri, incetare

17.1. Prestatorul are obligatia de a incepe prestarea serviciilor conform prevederilor art. 6.1 si 6.2
din prezentul contract,
17.2. (1) Serviciile prestate In baza contractului sau, dac# este cazul, oricare fazi a acestora
previzuti a fi terminatd intr-o perioada stabilitd tn graficul de prestare trebuie finalizate in
termenul convenit de parfi, termen care se calculeazi de la data inceperii prestirii serviciilor.

(2) In cazul in care:

1) orice motive de intérziere, ce nu se datoreazd prestatorului; sau
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i) alte circumstante neobignuite, susceptibile de a surveni altfel decat prin incélcarea
contractului de cétre prestator, Indreptifesc prestatorul de a solicita prelungirea perioadei de
prestare a serviciilor sau a oricérei faze a acestora, atunci partile vor revizui, de comun acord,
perioada de prestare gi vor semma un act aditional.

17.3. Dacd pe parcursul indeplinirii contractului prestatorul nu respecta termenul de prestare,
acesta are obligafia de a notifica acest lucru, In timp wutil, achizitorului. Modificarca
datei/perioadelor de prestare asumate prin prezentul contract se face cu acordul pértilor, prin act
adifional.

17.4. In afard cazului in care achizitorul este de acord cu o prelungire a termenului de executie,
orice intérziere in indeplinirea contractului da dreptul achizitorului de a solicita penalititi
prestatorului.

17.5. Prezentul contract inceteaza in urmitoarele situatii:

a) prin executarea de cdire ambele parti a tuturor obligatiilor ce le revin conform prezentului
contract gi legislatiei aplicabile;

b) prin acordul pértilor consemnat in scris;

¢) prin reziliere, n cazul in care una din parfi nu isi executd sau executd necorespunzitor
obligatiile contractuale;

d) forfa major in situatia previizuti la art. 21.

17.6. Achizitorul isi rezervid dreptul de a rezilia prezentul contract, in cazul in care achizitorul a
transmis, prin fax, e-mail sau posta, cel pufin doui notificari cu privire la neindeplinirea de ciitre
prestator a obligatillor asumate, neconformitatile nefiind remediate in termenul stabilit prin
notificare. ‘

17.7. In situatia rezilierii totale/partiale din cauza neexecutirii/executdrii partiale de citre prestator
a obligatiilor contractual, acesta va datora achizitorului daune-interese cu titlu de clauza penala in
cuantum egal cu valoarea obligatiilor contractual neexecutate.

17.8. In situatia in care executarea partiald a obligatiilor contractuale face imposibili realizarea
obiectului contractului in integralitatea sa, chiar daci a fost receptionatid o parte din contract
conform dispozitiilor legale, prestatorul va datora achizitorului daune-interese cu titlu de clauzi
penald In cuantum egal cu valoarea obligaiilor contractuale stabilite prin contract.

17.9. Rezilierea prezentului contract nu va avea nici un efect asupra obligatiilor deja scadente intre
pirtile contractante.

17.10. Achizitorul isi rezervé dreptul de a denunta unilateral contractual de prestare, in cel mult 15
zile de aparitia unor circumstante care nu au putut fi prevazute la data incheierii contractului, cu
condifia notificarii prestatorului cu cel putin 3 (trei) zile fnainte de momentul denuntirii.

17.11. Fard a aduce atingere dispozitiilor dreptului comun privind incetarea contractului sau
dreptului achizitorului de a solicita constatarea nulitatii absolute a contractului, in conformitate cu
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dispozitiile dreptului comun, achizitorul are dreptul de a denunta unilateral contractul in perioada
de valabilitate a acestuia in una dintre urmatoarele situatii:

a} prestatorul se afla, la momentul atribuirii contractului, Tn una dintre situatiile care ar fi
determinat excluderea sa din procedura de atribuire potrivit Legii nr. 98/2016 privind achizitiile
publice, cu modificarile si completirile ulterioare;

b) contractul nu ar fi trebuit si fie atribuit prestatorului, avind in vedere o incilcare gravi a
obligatiilor care rezultd din legislatia europeani relevanti si care a fost constatatd printr-o decizie a
Curtii de Justitie a Uniunii Europene.

18. Ajustarea pregului contractului
18.1. Pentru serviciile prestate, platile datorate de achizitor prestatorului sunt tarifele declarate in
propunerea financiar, anexd la contract.

19. Amendamente
19.1. Parfile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea
clauzelor contractului, prin act aditional, numai in cazul aparitiei unor circumstante care lezeazi
intcresele comerciale legitime ale acestora si care nu au putut fi previzute la data incheierii
contractului.

20. Cesiunca
20.1. Prestatorul are obligatia de a nu transfera total sau partial obligatiile sale asumate prin
contract.

21, Forta majora
21.1. Forta majori este constatatii de o autoritate competenti.
21.2. Forta majord exonereazi parlile contractante de indeplinirea obligatillor asumate prin
prezentul contract, pe toatd perioada in care aceasta actioneaza.
21.3. indeplinirea contractului va fi suspendatd in perioada de actiune a fortei majore, dar fard a
prejudicia drepturile ce 1i se cuveneau pirtilor pani la aparifia acesteia.
21.4. Partea contractantd care invoca forta majord are obligatia de a notifica celeilalte parti, imediat
$i in mod complet, producerea acesteia si sa ia orice masuri care 1i stau la dispozitie In vederea

limitdrii consecintelor.

21.5. Partea contractantd care invocd forfa majord are obligatia de a notifica celeilalte pirti
Incetarea cauzei acesteia in maximum 15 (cincisprezece) zile de ]a incetare.

21.6. Dacd forta major# actioneaza sau se estimeazi ci va acfiona o perioada mai mare de 6 luni,
fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de plin drept a prezentului
contract, frd ca vreuna dintre parti sa poatd pretinde celeilalte daune-interese.
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22. Solutionarea litigiilor
22.1. Achizitorul §i prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabili, prin
tratative directe, orice neintelegere sau disputi care se poate ivi intre ei in cadrul sau in legiturd cu
indeplinirea contractului.
22.2. Daci, dupd 15 zile de la inceperea acestor tratative, achizitorul gi prestatorul nu reusesc si
rezolve in mod amiabil o divergentd contractuals, fiecare poate solicita ca disputa s& se solutioneze
de cétre instantele judecitoresti competente din Roménia.

23. Limba care guverneazi contractul

23.1. Limba care guverneazi contractul este limha roméani.

24. Comuniciri
24.1. (1) Orice comunicare dintre parti, referitoare la indeplinirea prezentului contract, trebuic s
fie transmisi in scris.
(2) Orice document scris trebuie inregistrat atdt in momentul transmiterii, cat si in momentul

primirii.
24.2. Comunicirile intre pdrti se pot face si prin telefon, telegrami, telex, fax sau e-mail, cu
condifia confirmarii in scris a primirii comunicarii.

25. Legea aplicabili contractului
25.1. Contractul va fi interpretat conform legilor din Romania.

Partile au inteles sa incheie astiizi, , prezentul contract in 3 (trei) exemplare,
toate cu valoare de original, din care unul pentru prestator si doud pentru achizitor.

Achizitor, Prestator,
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